Urzadzenia DYNACON klasy USS DYNACON
Seria DNC 4OXX Connecting Data

USS - Unified Security Servers - przetaczniki firmy
DYNACON. Zbudowane, aby przeksztatci¢ Twoja sie¢

w hybrydowy, komplementarny system komunikacyjny

z petng ochrong i monitorowaniem.
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Najwazniejsze cechy platformy

Wysoka wydajno$¢ oparta o szybkie procesory x86 Intel Xeon, duza, domysinie instalowana, pamiec
RAM - 32 GB i wydajne kontrolery Intel, pozwalajg na elastyczng i stabilng prace sieci.

Modutowa konstrukcja z mozliwoscig zabudowy, oprécz portow komunikacyjnych, funkcji
specjalistycznych w tym terminali LTE, dodatkowego storage, modutéw sprzetowego wspomagania
analityki obrazu i wideo.

Dostepne moduty dla przemystu z obstugg IEEE 1588 v1 i v2 PTP/802.1AS.

Firewall pracujacy na warstwie 3 i 2, pozwalajgc na rozszerzenie bezpieczenstwa przemystowego dla
ruchu nieopartego o IP.

Dynacon IDCS-AIN, nowoczesny system operacyjny dla przedsiebiorstw z obstugg programowalnosci,
hostingu aplikacji, telemetrii. System wyposazony w petny wachlarz mozliwosci konfiguracyjnych
przetacznika, routera, ZBFW, IPS/IDS, monitorowania i bezpieczeristwa, wnoszacy do przedsiebiorstw
nowa jakosc.

Wyposazenie platformy w podsystem ekstrakgji, inspekcji i monitorowania ARTEMIDA. Zapewnia brak
koniecznosci stosowania dodatkowych urzadzen monitorowania. Platforma 40xx jednoczesnie pracuje
jako urzadzenia aktywne sieci i w tym samym czasie zapewnia bezpieczenstwo sieci i jej monitorowania.
Integracja z systemami nadrzednymi klasy XDR, EDR, IDS, SIEM, SOAR, wprowadza platforme na
wyzszy poziom elastycznosci i architektury bezpieczenstwa sieci.

Dodatkowe miejsce na wymienny modut. Mozliwo$¢ zabudowy platformy maksymalnie do 25 portéw
komunikacyjnych (np. 15 x RJ 45, 8 x 10 Gb/s, 2 x 10 Gb/s).

Dodatkowe miejsce na karte rozszerzen.

Implementacja wysokowydajnego |PSec, rowniez w implementacji
DMVPN pozwala na elastyczne i wydajne tworzenie tuneli
komunikacyjnych z zapewnieniem bezpieczenstwa, ktére dajg najnowsze
algorytmy szyfrowania w tym AES-256.

Whbudowany, na kazdym porcie, IPS i IDS, zapewnia detekcje anomalii

i atakéw, pozwalajac na efektywne podniesienie bezpieczenstwa.

System wyposazony w wysokowydajny profiler, pasywnie buduje szeroka widocznos¢ Twojej infrastruktury,
na podstawie przeptywajacych przez platforme danych.

Platforma jest kompatybilna z wiodgcymi systemami IDS oraz SIEM co pozwala na tatwg implementacje

w $rodowisku monitorowanym.
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Korzysci

Zautomatyzowanie monitorowanie
przeptywu danych i kontrola anomalii
na przetacznikach Dynacon.

Szczegdtowa widocznos$¢ oparta
o profiler gtebokiej analityki.

System wyposazony w APl oraz
w narzedzia SDN.

Agregacja funkcji korelatora
i preprocesora.

Lokalna analityka i sktadowanie
danych.

Uproszczona licencja z mozliwoscia
dokupienia na kolejne okresy.
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Przyspieszenie sprzetowe dla szyfrowania

i kompresji - QAT. Bezprecedensowa wydajnosc
kontroleréw (w zaleznosci od modutu) zapewniona
az do 400 Gb/s dla kluczy symetrycznych, az do
100 K Ops/s dla kluczy publicznych i az do 160

Gb/s kompresji.

Wbudowany mechanizm regut, klasy Traceability,
pozwala w innowacyjny sposéb na monitorowanie
praktycznie kazdego parametru przesytanego przez
sie¢ i aktywowanie alarmu, gdy zostana
przekroczone wartosci minimum i maksimum.
System Traceability sprzezony z profilerem,
dostarcza wydajne narzedzie monitorujace anomalie
i przektamania parametréw pracy Twojego
srodowiska OT i IT.
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Parametr\ 4012-1 4012-2 4012-3
Model
RAM Do 64GBlub Do 64GBlub Do 64 GB lub
32 GB ECC 32 GB ECC 32 GB ECC
Pamiec Do 4 TB Do 4TB Do 4 TB
Storage
14 x 1 Gb/s RJ
45(7 par 8x1Gb/sRJ
portéw ByPass) 45 (3 par
Wbudowane  +1xRJ45  8x1Gb/sRJ Rl
ort wspotdzielony z 45 ESi s
e g v 2x 10 Gb/s
0 SFP+
2 x 10 Gb/s
SFP+
1U 1U 1U
Wymia W438 mmxD W438mmxD W 438 mmxD
YA 431 mmxH44 431 mmxH44 431 mmxH 44
mm mm mm
. Szyna RACK Szyna RACK Szyna RACK
Montaz 19 197 19
llo$¢ wolnych
miejsc na 1 1 1
moduty
Maksymalna 25 16 18
ilos¢ portow
Konsola 1x RJ45 1 x RJ45 1 x RJ45
Watchdog TAK TAK TAK
Wewnetrzny
zegar RTC TAK TAK TAK
TPM TAK (opcja) TAK (opcja) TAK (opcja)
Zasilanie 300W +1 300W +1 300W +1
(tacznie 600 W) (tacznie 600 W) (tgcznie 600 W)
Wentylacja Aktywna - 2 Aktywna - 2 Aktywna - 2
wentylatory wentylatory wentylatory
Napiecie ) - 100v~240v AC AC 100V~240V
wejsciowe @47~63Hz 100V~240V @47-63Hz
zasilaczy @47~63Hz
. CE/FCCClass CE/FCCClass CE/FCC Class
Certyfikaty A UL A UL A UL
Zgodnos¢ IEC 62443 IEC 62443 IEC 62443
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