DYNACON

Connecting Data

| Produkcja urzadzen sieciowych oraz oprogramowania
cyberbezpieczenstwa OT/IT

Security Operations Center

Projektowanie i wdrozenia systemow cyberbezpieczenstwa

URZADZENIA SIECIOWE | CYBERBEZPIECZENSTWO




DYNACON TO POLSKI PRODUCENT, FIRMA INZYNIERYINA | DEWELOPERSKA
SPECJALIZUJEMY SIE W BEZPIECZENSTWIE OT | IT

Od blisko 20 lat realizujemy innowacyjne projekty, zapewniajgce stabilnosc¢ | bezpieczenstwo cyberprzestrzeni przemystowych Operatorow Ustug
Kluczowych 1 Infrastruktury Krytycznej Kraju. Specjalizujemy sie w obstudze strategicznych odbiorcow z sektorow energetyki, chemii | paliw, dziatamy

W branzy spozywczej, farmaceutycznej, automotive | sektorze gospodarki wodnej.

Nasze urzadzenia posiadajace certyfikacje CE, FCC Class A, C1D2, IEC 61850-3 compliance, UL (IEC-62368), IEEE 1613, E13, EN50155, EN45545-
2, EN50121-3-2, EN50121-4, EN50125-3, IP-40 Compliant, MIL-STD-810G anti-vibration & shock, UL/CB 62368-1, RoHS, EN 50124-1, [EEE
1613, EN 45545, FIPS 140-2, CCL3; platformy bezpieczenstwa, systemy IDS, IPS, SIEM, SCADA, ADM i inne, z powodzeniem i bezawaryjnie
pracuja w elektrowniach, fabrykach, oczyszczalniach sciekow, szpitalach i jednostkach samorzadu terytorialnego.

Jestesmy partnerem technologicznym globalnych producentow automatyki przemystowe] oraz rozwigzan komunikacji 1 bezpieczenstwa.
Produkty 1 ustugi DYNACON doskonale sprawdzaja sie w SOC oraz w NOC.

Jestesmy producentem rozwigzan komunikacji sieciowej, systemow monitorowania,
cyberbezpieczenstwa, wizualizacji informacji oraz szeregu narzedzi i systemow aktywnie

wspierajacych utrzymanie oraz optymalizacje ciggtosci dziatania.




KLUCZOWE ZADANIA NASZEGO ZESPOLU

Od poczatku naszej dziatalnosci stawiamy na catosciowe podejscie do zagadnien cyberbezpieczenstwa w obszarach OT oraz IT, czyli:

projekty systemow cyberbezpieczenstwa i przemystowej sieci komunikacyjnej, projekty wykonawcze

tworzenie architektury cyberbezpieczenstwa OT oraz |IT

nadzor nad inwestycjami w zakresie komunikacji przemystowej, ciggtosci dziatania oraz cyberbezpieczenstwa

produkcje i wdrozenia platformy cyberbezpieczenstwa ARIC NDS [system klasy IDS, IPS, SIEM, SCADA Security]
produkcje urzadzen |przetaczniki, routery, sondy danych, TAPy, diody danych, kolektory, platformy analityki FOG i inne]

dostawy | wdrozenia oprogramowania firm partnerskich [FUDO, Claroty, Alien Vault, CISCO CyberVision

oraz inne systemy IDS, IPS, SIEM, SOAR, monitorowania i nagrywania sesji
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audyty, oceny bezpieczenstwa, testy podatnosci srodowisk przemystowych
na ruchu, analizy ryzyka, analizy wptywu

szkolenia | przemystowe treningi bojowe

SECURITY OPERATIONS CENTER w trybie 24/7/365
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C0 NAS WYROZNIA

Rozwijamy polska mysl technologiczna, jestesmy polska firma z polskim kapitatem.

W roku 2019 roku, jako pierwsza firma w Polsce, wdrozylismy najwiekszy w Europie
system cyberbezpieczenstwa w Infrastrukturze Krytycznej, w branzy energetyki
zawodowej.

Skupiamy sie na rozwiazaniach, nie na produktach tzn. zachowaniu ciggtosci dziatania
oraz tworzeniu stabilnego srodowiska do wymiany | przetwarzania danych cyfrowych,
na dowolnej] warstwie modelu IACS, z zapewnieniem optymalnej separacji cyfrowe.

Rozwijamy partnerstwo miedzynarodowe i wspottworzenie najlepszych globalnie
praktyk w cyberbezpieczenstwie przemystowym: od 2005 roku zaciesnilismy
wspotprace z firmami SIEMENS, OMRON, Schneider Electric, ABB, GE, Emerson,
Prokom System, JASE, CISCO, HP, Hirschmann, AT&T 1 innymi partnerami.

W centrum naszego podejscia sa ludzie i dane. Pracujemy na danych z zachowaniem
ich integralnosci, stabilnosci transmisji, poufnosci, tj. danych wtasciwie wygenerowanych,
transmitowanych, pobranych, zinterpretowanych, przetworzonych | dostarczonych do
systemow koncowych.

Prowadzimy specjalistyczne szkolenia. Jestesmy przekonani, ze dobrze wyksztatcony
| przeszkolony cztowiek, jest najsilniejszym elementem kazdego systemu zarzadzania
komunikacja i cyberbezpieczenstwem.

Podnosimy poziom cyberodpornosci Infrastruktury Krytycznej Kraju 1 Operatorow
Ustug Kluczowych w przemysle, dbajac o ich ciggtosc dziatania | spetniajagc wymagania
ustaw, unijnych dyrektyw, normatywow i dobrych praktyk.

Dzielimy sie wiedzg na licznych wydarzeniach branzowych, uczestniczymy w projektach
rzadowych i pracach legislacyjnych jako jeden z pierwszych polskich dostawcow
sektora prywatnego, wspotpracujemy z rzagdem w ramach programu PWCyber.
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Andrzej Cieslak
Prezes Zarzadu Dynacon Sp. z o.0.




KOMPETENCJE NASZEGO ZESPOtU
GWARANTUJA SKUTEGZNOSC | BEZPIECZENSTWO ‘:;;;TYF,KAT

SYSTEMU ZARZADZANIA

WSZYSTKICH NASZYCH WDROZEN -
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PN EN ISO 9001 2015 10

Zakres certyfkaci:

o University of Abertay Dundee MSc Ethical Hacking and Computer Security

o Audytor wiodacy ISO 27001

o CCIE, CCNP, CCNA Industrial, Design Professional, CyberOps, SD Wan,
CISCO Instructor Excellence Award

e Microsoft Certified IT Professional and Technology Expert, MCSE, MCSE
seC projektowanie, produkcja
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e Hirschmann Industrial Security Professional CERTYFIKAT | wdrazanie systemow
e Siemens Certified Professional for Industrial Networks N cyberbezpieczenstwa,

nacon S . Z 0.0.

e HP Master Accredited Solutions Expert Network Infrastructure and komunikacji sieciowe,
MoDbi |ty Secu rlt\/ BNEN ISO/;ECW27OO1Z2O17 06 mformatycznych,

Zakres certyfikacji
prokwnprodk wd' te bbepr:.zﬁtw

e Certified SonicWall Security Administrator m . automatyki

e VMWare Ceritfied Professional Network and DataCenter Virtualization e L przemystowej, dla

o Certyfikaty po$wiadczajace znajomosc¢ systemow IDS oraz SIEM [ARIC kluczowych sektorow
NDS, Alien Vault] i wiele innych ey b przemystu
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Nasza dioda danych
ARIC NDS Optical Industry ZARZADZANIA cyberbezpieczenstwa
Data Diod e, ve rsion 2.0.0 M ar ;S adsa .

: : realizowane dla

jako pierwsza w Polsce

- , T s przemystu
uzyskata certyfikacje zgodnie

1SO 22301:2019 Systemy Zarzadzania Ciagtoscia

CERTIFICATE

Certification Identification: 2020-5 | Type of Product: Boundary Protection Devices and Systems
Product Name and Version: A.R.I.C. NDS Optical Industry Data Diode, version 2.0.0

7 %550 CERTYFIKAT SYSTEMU ustu gj

Target of Evaluation:

A.R.l.C. NDS Optical Industry Data Diode, version 2.0.0
Product Manufacturer: Dynacon Sp. z o.0., ul. Wrzosowa 2, 55-080 Katy Wroctawskie
Assurance Package: EAL 3

Name of Certification Body:
Dziatania.
NASK National Research Institute, Standardisation and Certification Centre, watania

Kolska 12, 01-045 Warsaw, Poland Z m i e d Zyn a ro d owym i Certyfikat obejmuje nastepujacy zakres:

Certification Report Identifier: 2020-5-REP-60 Dedykowany SOC dla operatorow ustug kluczowych

i infrastruktury krytycznej kraju.
. . . - ; [ J [ J
The IT Product identified in this certificate has been evaluated at an Evaluation Facility accredited and approved under the rules = L -
the Polish IT Security Evaluation and Certification Scheme (PC1) using the Commaon Methodalogy for IT Security Evaluation, ceﬂlﬁcate [del'-ltlﬁel'. r r I m I m m n
i 7 Revision 5, for conformance to the Common Criteria for IT Security Evaluation, April 2017 Revision 5. This certificate PCL/AC223/12( )23
to the specific version and release of the its evaluated configuration and conjunction with the complete
Report. The evaluation has been condu e provisions of the IT Security ication

realizacje szkolen

L 201

lies onl roduct in

ificatio d followin Certificate issue date: 24.10.2023 it 7 7 o
Scheme and the conclusions of the evaluation facility in the evaluation technical report are consistent duced. o - R
This certificate is not an endorsement of the IT Product by the MASK National Research Institute or any other organisation Certificate expiry date: 24.10.2028 I a u ytOW S rO OW I S
that recognises or gives effect to this certificate. Mo warranty of the IT Product by NASK Naticnal Research Institute or any
other organisation that recognises or gives effect to this certificate is expressed or implied. The validity of the certificate may Signature:
change over time, Forinformation regarding the current status of the certificate, please contact MASK Mational Research Institute Slgned by f Podpisans praez
[Certification Body) or lock at the MASK's website. Wl KrZys2nof Kosthiewicz

przemystowych.

lellt.l 2023:10-24
- ° V 4
MASK Mational Research Institute
Certification Body Manager e 2 p I e' Z e n S Wa




CYBERBEZPIECZENSTWO ~ CASE STUDY |
TO NIE PRODUKT, PROJEKT DLA GENERALNEGO WYKONAWGY W BRANZY ENERGETYCZNE)

lizacj d ki lektrociept ' - ' bi
T0 PROCES | SYSTEM (s jodne] 2 wiodacych grup energetyonych w posce - o

A PELNIENIE ROLI GENERALNEGO PROJEKTANTA W ZAKRESIE CYBERBEZPIECZENSTWA

fin

okreslenie spojnych wymagan dla wszystkich systemow, weryfikowanie projektéw pod katem
cyberbezpieczenstwa

‘— DOSTAWA OPROGRAMOWANIA
\ / B2l w tym m.in. systemu SIEM, XDR, PAM, NAC, FDS, SCADA Security

S DOSTAWA URZADZEN
00 —

00 — przetaczniki, routery, ZBFW, sondy danych, preprocesory, kolektory, inne

DOSTAWA INFRASTRUKTURY AKTYWNEJ | PASYWNE)

w ramach sieci procesowej oraz Management i Maintenance taczacych systemy dziedzinowe

ZAPEWNIENIE GENERALNEMU WYKONAWCY ZGODNOSCI Z WYMAGANIAMI

D_@ na etapie projektowania, realizacji, odbioru, testow | audytow dotyczacych oceny cyberbezpieczenstwa
infrastruktury procesowej




PRZYKLADOWE REALIZACJE

cyberbezpieczenstwo ustug w szerszym kontekscie

Elektrownie o mocy powyzej 2000 MW
wdrozenie systemu monitorowania bezpieczenstwa w OT wraz
z dostawa urzadzen produkcji DYNACON

Wiodace przedsiebiorstwa wodociggowe

wykonanie audytow bezpieczenstwa dla OT 1 [T oraz
opracowanie projektu koncepcyjnego zgodnie z przepisami
prawa dla Operatorow Ustug Kluczowych

97 elektrocieptowni i cieptowni

wdrozenie urzadzen komunikacyjnych i systemow
cyberbezpieczenstwa DYNACON, w tym w ramach nowo
budowanych uktadow kogeneracji gazowe]

Szpitale
swiadczenie ustug SOC [Security Operations Center]

Urzedy centralne administracji publicznej

zapewnienie wykwalifikowanych zasobow ludzkich z branzy T
na potrzeby budowy, rozwoju | utrzymania systemow
infrastruktury |T 1 ciggtoscl dziatania

Metro

wdrozenie systemu monitorowania |[ARIC NDS| oraz dostawa
urzadzen DYNACON

NASZE OPROGRAMOWANIE

ARIC Network Defense System SIEM dla OT oraz IT
zarzadzanie zdarzeniami | incydentami, korelowanie zdarzen,
skaner podatnoscl, system zadan - ticket

XDR

monitorowanie stacji koncowych, analiza zdarzen | zagrozen na
stacjach koncowych

CMDB - Configuration Management Database

SCADA Cybersecurity
wizualizacja systemow OT oraz AKPIA

systemy DS, IPS, ADM, NAC | Inne

NASZE URZADZENIA

e Urzadzenia mozna zastosowac jako przetgcznik L2 oraz L3,
router, TAP, ZB Firewall, NAT, kolektor, platforma analityki FOG

e Porty RJ45, SEP, SFP+, RS

® Montaz DIN, 1U, 2U, w zaleznosci od wybranego urzadzenia




FIRMY: DYSTRYBUTOROW:

Operatorzy Ustug Kluczowych przedstawiciele firm wdrazajacych rozwigzania
Infrastruktura Krytyczna Kraju komunikacji sieciowe] | cyberbezpieczenstwa
zaktady produkcyjne OTiIT

generalni wykonawcy w procesach technologicznych
tancuch dostaw objety dyrektywa NIS2

DYNACON

Connecting Data

Dynacon Sp. z 0.0. | Polska www.dynacon.pl




