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Ubiquity rozszerza funkcjonalnosci

systemow nadzoru,
wizualizacji i sterowania.

Cyberbezpieczenstwo
potwierdzone
Certyfikatem

IEC 62443-3-3

IEC 62443-4-2.

Jak dziata
system? Q usiguity

Zapewnia zdalny, bezpieczny dostep do urzqgdzeh
automatyki (takich jak sterowniki PLC, napedy a takze
systemy sterowania i zdalnego nadzoru) podtgczonych
do systemu poprzez port Ethernet lub port szeregowy.

Nie wymaga montazu dodatkowych urzqgdzeh i pozwala
na prace w oddalonych instalacjach podobnie jak w sieci
lokalne;.

Umozliwia serwisantom technicznym i inzynierom
wsparcia zdalng diagnostyke i btyskawiczng reakcje na
powstajgce problemy, bez koniecznosci osobistej wizyty
na obiekcie, co zdecydowanie obniza koszty serwisu.

Pozwala na wykonywanie zdalnych modyfikaciji i
aktualizaciji aplikacji, debugowanie sterownikéw PLC i
innych urzqgdzen automatyki dostepnych w sieci co jest
szczegOlnie przydatne w fazie uruchomienia i odbioru
instalaciji/



I Wiecej mozliwosci dla urzgdzen automatyki

Rozwigzanie sprzgtowo-programowe zapewniajgce
zaawansowany, bezpieczny zdalny dostgp serwisowy do
instalaciji.

Uzywa potgczenia internetowego, tworzy sie¢ VPN pomigdzy
komputerem serwisowym a zdalnym urzgdzeniem, aktywujgc
dostep do podsieci.

Redundantna i rozproszona infrastruktura serweréw zapewnia
pewne i ciggte potqczenie pomigdzy stacjqg nadzorczq a
urzgdzeniem zdalnym poprzez VPN.

Aplikacja moze by¢ obstugiwana z poziomu wszystkich urzgdzen z
przeglgdarkg kompatybilng z technologiq HTML5.

Zaawansowane ustugi zdalnego dostepu

Zaawansowany audyt - UBIQUITY rejestruje w Twojej domenie w
chmurze wszystkie dziatania zwigzane z potgczeniami urzqdzefi i
operacje administracyjne domeny. Administrator ma mozliwos¢
weryfikacji obcigzenia operatoréw obstugi posprzedazowej
wykonywangq pracgq, weryfikacji poprawnosci wykonanej pracy
oraz dostep do statystyk z tego obszaru.

Zaawansowane zarzgdzanie uzytkownikami - Hierarchiczna
organizacja urzgdzen i uzytkownikdw Domeny w foldery i
podfoldery z zarzqdzaniem prawami administracyjnymi dla
subdomen. Definiowanie lokalnych administratoréw podfolderéw
(z ograniczeniem widocznosci tylko do folderéw podrzednych-
poddrzewa) i Administratora domeny zachowujgcego petng
widoczno$€ w catym drzewie.

Indywidualny kanat wsparcia - Pozwala na sprawne i szybkie
wystanie prosby o pomoc, bezposrednio z interfejsu Ubiquity
Runtime Uzytkownik Control Center, ktéry ma wiqczong opcje
otrzymywania présb o pomoc, otrzymuje wizualne powiadomienie
z zqdaniem pomocy od operatora na instalacji. Mozliwe jest
rébwniez uruchomienie dodatkowego mechanizmu w postaci
wysytania wiadomosci e-mail do autoryzowanych technikéw
wsparcia

Interfejs Ubiquity Web API - Stuzy do integracji funkcjonalnosci
Ubiquity z aplikacjami uzytkownika. Pozwala na wywotywanie i
obstuge funkcjonalnosci zdalnego dostepu serwisowego z
poziomu aplikacji najczesciej wykorzystywanych przez
uzytkownika. Znaczqco przyspiesza to proces realizacji zdalnych
potgczeh serwisowych oraz zarzqdzania nimi.

Najwazniejsze korzysci

Mozliwos¢ biezgcej kontroli i
nadzoru realizowanych czynnosci
i procesow.

e Utrzymanie instalacji w
odpowiedniej “kondyc;ji” i

Minimalizacja ryzyka wystgpienia
awarii, jej negatywnych skutkéw i
zwiqzanych z nig kosztéw.

wersji zdalnej: konsultacje,
Skrécenie czasu wykrywania szkolenia itpj

ewentualnych nieprawidtowosci.
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ul. Putawska 303
02-785 Warszawa

zapewnienie ciggtosci jej pracy.
Prosty, szybki i tafszy dostep do

ustug serwisowych (i innych ustug,
ktére mogq by¢ swiadczone w

+48 22 549 43 53

sabur@sabur.com.pl

www.sabur.com.pl

Stacja nadzorcza uzyskuje dostep do takich funkcji jak: zdalny
pulpit, czat, wymiana plikéw, zdalne programowanie i
serwisowanie urzqdzen, aktualizacja aplikacji, bez koniecznosci
instalacji dodatkowego oprogramowania na urzgdzeniu zdalnym.

Gwarantuje najwyzsze standardy bezpieczefistwa. Gtéwnie dzigki
zastosowaniu przemystowego, bezpiecznego potqczenia VPN,
protokotéw SSL/TLS oraz szyfrowania asymetrycznego i certyfikatu
X509 do autoryzaciji sesiji.

Umozliwia realizacje funkcjonalnosci wspétdzielenia dostgpu do
Internetu pomigdzy réznymi urzgdzeniami znajdujgcymi sie w
sieci.
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Rozszerzona rzeczywisto$¢ - tatwa i intuicyjna w obstudze
funkcjonalno$¢ polegajqca na wykorzystaniu urzqdzenia
mobilnego i udostepnieniu obrazu z obiektu (“na zywo") — przez
uzytkownika na instalacji — serwisantowi zdalnemu. Przyspiesza
proces diagnozy problemu i pozwala na zapoznanie sie operatora
zdalnego z fizycznym stanem serwisowanego urzqdzenia (np. czy
jest zasilone, jaki jest stan diéd diagnostycznych, czy nie doszto do
usterki sprzgtowe).

Autoryzacja potqczen - Mozliwo$€ konfiguracji Ubiquity X Runtime
na urzqdzeniu tak, aby zgdat interaktywnego potwierdzenia od
operatora w terenie dla wszelkich potgczeh przychodzqcych z
aplikacji serwisanta zdalnego Control Center.

e “Koto ratunkowe” w przypadku
sytuacji i zdarzen losowych, ktére
uniemozliwiajg osobistq wizyte na
obiekcie (np. pandemia, warunki
pogodowe, problemy natury
komunikacyjnej itp.).

¢ Obnizenie kosztéw na etapie
uruchomienia, konfiguracji,
modyfikacji, uzytkowania,
diagnostyki usterek, serwisu itd.



